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ou Osobni Gdaj
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1. PRIVACY POLICY

Spoleénost Institut biostatistiky a analyz, s.r.o., se sidlem Postovska 68/3, 602 00, Brno, ICO: 02784114, (dale
jen “IBA”) vnima problematiku ochrany prav a svobod fyzickych osob jako velmi zasadni a v dnesni dobé
nezbytnou soucast kazdodenniho Zivota jak v profesnim, tak v soukromém Zivoté.

Predmétem podnikani spolecnosti IBA je:

1) Provozovani zdravotnickych registra.

2) Kompletni fizeni a vedeni NIS, véetné technického zdzemi, data managementu a analyzy dat v ramci
projektt v Ceské Republice i v zahraniéi.

3) Poskytovani online sluZzeb v podobé uloZeni dat na serverech IBA a jejich dalSiho statistického
zpracovani dle pozadavkl zakaznika.

V rdmci poskytovéni vy$e zminénych slufeb mdZe dochédzet ke zpracovani OU zaméstnancd, lékafi
(investigator(), klientq, ale i ke zpracovani osobnich a zvlastni kategorie (dale jen ,citlivych”) udajl pacienta.

Na zakladé natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto Udaji a o zruSeni smérnice
95/46/ES (General Data Protection Regulation = Obecné nafizeni o ochrané osobnich Udajd) se vedeni
spolecnosti, zavazuje nakladat s osobnimi Udaji svych zaméstnancl, obchodnich partnerd i pacientd
v dlsledném souladu s timto nafizenim tak, aby nemohla byt zplsobena subjektiim Udaji zadna ujma (nebo
alespof v maximalni mozné mite bylo omezeno riziko jejiho vzniku) z hlediska zneufziti, poskozeni, kradeze OU
nebo jiného neopravnéného nakladani s nimi, zplsobend pfri aktivitach souvisejicich s vykonem pracovnich
¢innosti ve spolecnosti, a ucinit takové, kroky, aby ochrana osobnich Udaji na této drovni byla disledné
dodrZovéana v celé spolec¢nosti.

Spolecnost se zavazuje dodrzovat zakladni principy GDPR ve vztahu k nakladani s osobnimi udaji, kterymi jsou
mj.:

Dlvérnost
Dostupnost
Integrita
Odolnost

Aby bylo mozné zajistit dlivérnost, dostupnost, integritu a odolnost zpracovdvanych osobnich Gdajq,
spole¢nost zavadi a definuje veskeré procesy, pfi kterych ke zpracovani dochazi, formou internich smérnic.
V&ichni zaméstnanci, véetné externich dodavateld sluzeb, podilejicich se na zpracovani OU musi byt s témito
(pro né relevantnimi) procesy prokazatelné sezndmeni.
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Kromé internich smérnic spole¢nost disponuje také bezpecnym systémem pro sbér dat CLADE IS, jehoZ
zabezpeceni se stale rozviji v souladu s poZzadavky mezinarodni normy ISO 27 001 Systém Fizeni bezpecnosti
informaci.

Vedeni spolecnosti se dale zavazuje pravidelné kontrolovat dodrZovéani stanovenych zasad a procesu
zaméstnanci. Pravidelné porusSovani a nedodrzovani zdsad a pravidel stanovenych v internich smérnicich
tykajicich se ochrany osobnich Udajli, nebo hrubé poruseni ¢i nedodrzeni téchto zdsad a pravidel, mdze byt
vyhodnoceno jako poruseni povinnosti vyplyvajici z pravnich predpist vztahujicich se k zaméstnancem
vykonavané praci zvlast hrubym zplsobem nebo jako zdvainé poruseni, jez mulze vést k ukonéeni
pracovnépravniho vztahu pfislusSného zaméstnance. Zameéstnanci jsou sezndmeni s tim, Ze spolecnost klade na
dlavérnost, dostupnost, integritu a ochranu osobnich udaja velky dlraz a jsou poucdeni o nasledcich
nedodrZovani zasad a pravidel stanovenych pro udrzovani vysoké Urovné ochrany osobnich Gdaja.

Vedeni spole¢nosti se dale zavazuje do procesu zpracovani OU zapojit pouze ovéiené zpracovatele prokazuijici
soulad s pozadavky GDPR a soucasné tyto zpracovatele pravidelné kontrolovat, Ze jsou tyto poZadavky a
podminky definované clankem 28 GDPR na zpracovatele dodrZovany. V pripadé nedodrZovani podminek
sjednanych v ramci smlouvy o zpracovani OU, ¢ pozadavkil definovanych relevantnimi pravnimi predpisy,
bude spoluprace s takovymi zpracovateli bezprostfedné ukoncena.

Vedeni spole€nosti se zavazuje zajistovat, a kazdy jeji zaméstnanec je povinen pfi vykonu prace nebo
v souvislosti s ni respektovat, 7e pfi zpracovavani OU spoleénosti budou dodriovany zejména nasledujici
podminky:

Zpracovani bude probihat korektnim, transparentnim a zakonnym zptsobem.
Zpracovani bude provadéno pouze pro urcité, vyslovné vyjadrené a legitimni ucely.

e Zpracovani OU bude pfiméfené, relevantni a omezené na nezbytny rozsah ve vztahu k Géelu
zpracovani.

e Zpracovani OU bude probihat jenom po dobu nezbytné nutnou, po uplynuti této doby budou OU
zlikvidovany.

e Budou prijata takova technickd a organizacni opatreni, aby nemohlo dojit ke zneufZiti, odcizeni ci
poskozeni OU.

Vedeni spolecnosti pfijimd svou odpovédnost za zpracovani osobnich udajd. Stejné tak kazdy zaméstnanec
spole¢nosti je odpovédny za bezpe¢nost jim zpracovanych (zpracovavanych) OU.

Pro zajisténi maximalni bezpecnosti zpracovavanych informaci je nutné identifikovat vsechny kategorie a
oblasti zpracovavanych OU a soucasné veskerych prostiedkd, které se na zpracovéni podili. Tyto informace
jsou predmétem dokumentu Zaznamy o &innostech zpracovani OU.

Pro zaji$téni maximalni bezpecnosti OU je déle nezbytné identifikovat a ohodnotit rizika naruseni bezpeénosti
osobnich Udajl. K hodnoceni rizik slouzi Analyza rizik. Na zakladé vysledk( analyzy rizik jsou pfijata vhodna
organizacni a technicka opatreni s cilem snizit potencialni riziko na minimum. Proces fizeni rizik je popsan
v interni smérnici Rizeni rizik.

Pro zajisténi bezpecnosti je dlleZita predevsim:
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ucinna prevence,
vcasna detekce,
e rychld reakce.

Prevence je zajisténa nastavenim systému a procesti pfi nich? ke zpracovani OU dochazi a proskolenim viech
zainteresovanych zaméstnancid/zpracovateld na tyto postupy. Preventivni opatfeni vychazi predevsim
z vysledk( analyzy rizik.

Detekce — kazdy zaméstnanec podilejici se na zpracovani OU je sezndmen s interni smérnici Rizeni incidentd.
Jakmile ziskd zaméstnanec podezfeni na bezpecnostni udalost/incident je dle této smérnice povinen tuto
okolnost bezprostfedné nahlasit odpovédné osobé.

Reakce — jakakoliv bezpecnostni udalost/incident musi byt bezprostfedné po zjisténi prosetfena a pficina
incidentu musi byt odstranéna tak, aby nemohlo dojit k dalsim skodam. Veskeré relevantni informace tykajici
se bezpecénostni udalosti/incidentu musi byt nalezité zdokumentovény.

Podle vyse uplatnéného rizika na ochranu prav a svobod subjektu tdajli a pfi dodrZeni podminek stanovenych
relevantnimi pravnimi predpisy (zejména GDPR) musi byt o incidentu notifikovan Ufad pro ochranu osobnich
Gdaju, popf. subjekt adaja.

Zakladni pravidla pro nakladani s osobnimi Udaji véetné jejich procesovani jsou uvedena v dokumentu
Smérnice o zpracovani osobnich udaji. Interni smérnice obsahuje informace o zakladnich zpracovanich u
spolecnosti, ale také prdva subjektu Udajd a jejich uplatnéni.

Zakladni pravidla pro zajisténi bezpecného prostfedi jak fyzického, tak i kybernetického jsou popsana
v dokumentu Provozni fad. VSichni zaméstnanci spole¢nosti jsou povinni se témito pravidly Fidit, nebot pravé
lidské chyby jsou nejcastéjsim zdrojem bezpecnostnich incidentd.

PFistup k OU uloZenych na firemnich ICT zaFizenich je Fizen takovym zp(isobem, 7e kazdy zaméstnanec se miize
pFihlasit do sité pouze pod svym G&tem. P¥istup k OU je umozné&n zaméstnancim pouze v takové mite, kterou
pottebuji k pInéni svych pracovnich povinnosti.

Zmény tykajici se procesnich nebo technickych prvk{ s vlivem na zpracovani OU musi byt vidy fadné zvazeny
a vyhodnoceny pred tim, nez je zména provedena. Je nezbytné zvazit profit a soucasné vyhodnotit mozna
rizika, véetné dopadu rizika na subjekt udaji. Konecné rozhodnuti o provedeni zmény vydava vedeni
spolecnosti. Cely proces véetné uskutecnéné analyzy rizik s vyhodnocenim potenciondlniho dopadu rizika na
prava a svobody subjektu Gdajd musi byt radné zdokumentovan.

Tato interni smérnice je pro jednotlivé zaméstnance spolecnosti zavazna od okamziku, kdy s ni byli seznameni
a své seznameni stvrdili podpisem.

Version/verze: QA.10.18.01
Valid from / platné od: 2018-05-29 Registered e-document 4/6



b

Institute
of Biostatistics PRIVACY POLICY
and Analyses

1.1. Zpracovani OU zaméstnanc

Osobni Gdaje zaméstnancl jsou zpracovany v souladu s interni smérnici, pficemz vSichni zaméstnanci jsou
o rozsahu zpracovani svych OU Fadné informovani.

1.2. Zpracovani OU pacientt

V rdmci provozovani zdravotnickych registrd a studii na IBA mlze dochazet ke zpracovani osobnich a
citlivych udajl. Dle ¢lanku 9 GDPR je mozZné tyto Udaje zpracovavat pouze za omezenych podminek.
OU o zdravotnim stavu mohou byt zpracovany na zakladé:

e plnénipravnich povinnosti zpracovatele vyplyvajicich zejména ze zdkona ¢.372/2011 Sb., zakon
0 zdravotnich sluzbach, ustanoveni § 2647 a nasl. zakona ¢. 89/2012 Sh., obcansky zakonik
atd....;

e poskytovani pracovniho a preventivniho lékarstvi;

¢ vyslovného informovaného souhlasu.

Pro Ucely védeckého a statistického hodnoceni v ramci studii/registri je jedinou zakonnou moZnosti
zpracovani osobnich a citlivych ddaji na zakladé Vyslovného informovaného souhlasu subjektu
hodnoceni. Do registru tak nem(iZe byt zapojen zadny pacient, ktery k tomuto neudélil vyslovny souhlas.

Spolec¢nost IBA provozuje 3 typy registr(i

1) Registry obsahujici ¢isté anonymni udaje - osobni a citlivé Udaje jsou vregistru v plné
anonymizované podobé pod unikatnim ciselnym kédem (ID), kdy neni mozné pacienta v registru
identifikovat.

2) Registry sobsahem pseudonymnich Gdaji - pacienti jsou opét v registrech vedeni pod
unikatnim Cciselnym kédem, a pacienty neni mozné vregistru bez dodatecnych informaci
jednoznacné identifikovat. Kidentifikaci je potfeba dodatecnych informaci. Na pseudonymni
Udaje se z hlediska GDPR pohlizi jako na idaje osobni.

3) Registry s obsahem osobnich udaju - Rozsah zpracovavanych osobnich (daji umoznuje
jednoznacnou identifikaci pacienta.

Pfi zpracovani OU vznikaji dvé zakladni role:

1) Spravce OU - uréuje Gcel a prostfedky zpracovani
2) Zpracovatel OU - zpracovava OU na zakladé pokyn(i spravce

Vramci provozovani registr je spravcem OU pacientd primarné zadavatel studie tedy farmakologicka
spolec¢nost, odborna spolecnost, popf. IBA dle preferenci zadavatele.
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Investigatofi/poskytovatelé zdravotnickych sluzeb jsou v rdmci registru zpracovatelé OU, vykonavajici svou

¢innost na zakladé pokyn( udélenych spravcem.

1.3. Zpracovani OU investigator

V ramci provozovani zdravotnickych registrii dochazi ke zpracovani OU investigatord, tedy spolupracujicich

lékafh, zadavajicich data do registrd. OU investigatord jsou zpracovavany v rozsahu nezbytném pro Gcely

uzavreni smlouvy, naplnéni podminek smlouvy a zfizeni a vedeni pfistupt do elektronického systému dat.

Vsichni spolupracujici lékafi musi byt o zpracovani svych OU IBA Fadné informovani.

1.4. Povérenec pro ochranu osobnich udajl

Spolec¢nost IBA zavadi roli Povéfence pro ochranu osobnich Gdajd. Pravomoci a odpovédnosti povéfence

jsou nasledujici:

poskytovani informaci a poradenstvi v oblasti ochrany osobnich Gdaji zaméstnancim, ktefi se
na zpracovani OU podili;

monitorovani souladu s timto nafizenim a dalSimi predpisy Unie nebo ¢lenskych statl v oblasti
ochrany udaju;

zvySovani povédomi a odborné pripravy pracovnikd zapojenych do operaci zpracovavani
poskytovani poradenstvi na pozadani;

spoluprace a komunikace s dozorovym Gfadem UOOU;

komunikace a poskytovani informaci v oblasti ochrany osobnich ddaju spolupracujicim
subjektlim (uZivatelé registr(i, klienti, externi zpracovatelé OU) na mailové adrese
pfiprava a aktualizace relevantni dokumentace, vedeni zdznamd;

participace na feSeni bezpe&nostnich incidentd a jejich hlaseni dotéenym SU a UOOU.
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